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POLITICA DE TRATAMIENTO DE DATOS PERSONALES
GRUPO LUMAS.A.S

l. INFORMACION GENERAL DE LA EMPRESA

Esta politica es de obligatorio y estricto cumplimiento para GRUPO LUMA S.A.S, identificado con el
NIT 901007374 - 1, domiciliada en la ciudad de Bogota D.C. en calidad de RESPONSABLE, y para todos
los terceros que obran en nombre de GRUPO LUMA S.A.S o que, sin actuar en su nombre, tratan
datos personales por disposicién de la compafiia en calidad de ENCARGADOS.

Tanto GRUPO LUMA S.AS en calidad de responsable como sus trabajadores, contratistas vy
proveedores, deben observar y respetar esta politica en el cumplimiento de sus funciones vy
actividades aun después de terminados los vinculos legales, comerciales, laborales o de cualquier
indole.

GRUPO LUMA S.A.S estd comprometido con la confidencialidad y seguridad de los datos personales
gue maneja y se asegura que sus trabajadores, contratistas, proveedores y todas aquellas personas
con las cuales se tengan vinculos comerciales y legales, se comprometan a guardar estricta
confidencialidad en relacion con los datos tratados.

IL. DEFINICIONES

Para efectos de la ejecucién de la presente POLITICA DE TRATAMIENTO DE DATOS PERSONALES y de
conformidad con la normatividad legal, seran aplicables las siguientes definiciones:

PLATAFORMAS: Hace referencia a la plataformas tecnoldgicas que sean propiedad de GRUPO LUMA
S.A.S, y cualquiera de las versiones que se ofrezca al publico de las mismas, tales como otras paginas
web y aplicaciones mdviles, que tengan por funcionalidad la oferta de los servicios de GRUPO LUMA
S.AS

TITULAR: Hace referencia a la persona natural de quien los datos personales seran objeto del
tratamiento, como los canales, los trabajadores, los proveedores o los contratistas y sus empleados.

CANALES: Para todos los efectos se entendera como a “Canales” a aquellas personas naturales o
juridicas vinculadas a cualquiera de las PLATAFORMAS o con un vinculo legal o contractual vigente
con GRUPO LUMA S.AS.

AUTORIZACION. Consentimiento previo, expreso e informado del TITULAR para llevar a cabo el
tratamiento de datos personales.

AVISO DE PRIVACIDAD. Documento fisico, electrénico o en cualquier otro formato generado por el
RESPONSABLE que se pone a disposicion del TITULAR para el tratamiento de los datos personales. En
el AVISO DE PRIVACIDAD se comunica al TITULAR la informacién relativa a la existencia de la POLITICA
DE TRATAMIENTO DE DATOS PERSONALES que le serd aplicable, la forma de acceder a la misma vy la
finalidad del tratamiento que se pretende dar a los datos personales.

BASE DE DATOS. Conjunto organizado de datos personales que sea objeto de tratamiento.
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DATO PERSONAL. Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

DATO PUBLICO. Es el dato calificado como tal segtin los mandatos de la ley o de la Constitucién
Politica y aquel que no sea semiprivado, privado o sensible. Son publicos, entre otros, los datos
relativos al estado civil de las personas, a su profesidon u oficio, a su calidad de comerciante o de
servidor publico y aquellos que puedan obtenerse sin reserva alguna. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas
y boletines oficiales.

DATO PRIVADO. Es el dato que por su naturaleza intima o reservada sélo es relevante para el TITULAR.

DATOS SENSIBLES. Se entiende por datos sensibles aquellos que afectan la intimidad del TITULAR o
cuyo uso indebido puede generar su discriminacién, tales como aquellos que revelen el origen racial
o étnico, la orientacién politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicién, asi como los
datos relativos a la salud, a la vida sexual y los datos biométricos.

ENCARGADO DEL TRATAMIENTO. Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el tratamiento de datos personales por cuenta del RESPONSABLE del
tratamiento.

RESPONSABLE DEL TRATAMIENTO. Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

TRATAMIENTO. Cualquier operacién o conjunto de operaciones sobre datos personales, tales como
la recoleccién, almacenamiento, uso, circulacién o supresién de los mismos.

M. TRATAMIENTO DE DATOS PERSONALES

Los datos personales son recolectados, almacenados, organizados, usados, circulados, transmitidos,
actualizados, rectificados, suprimidos, eliminados y en general gestionados de acuerdo con la
finalidad o finalidades que se sefialan en la presente politica de tratamiento de datos personales.

- RECOPILACION DE INFORMACION A TRAVES DE PLATAFORMAS

El uso de los servicios habilitados por GRUPO LUMA S.A.S a través de sus PLATAFORMAS requiere que
los USUARIOS proporcionen uno o varios de los siguientes tipos de informacién:

e Datos personales de contacto necesaria para el registro en las PLATAFORMAS en calidad de
USUARIO incluido el nombre, la direccién, el nimero de teléfono, la direccidén de correo
electrdénico, entre otros.
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Informacién relacionada a la actividad de negocio realizada, como el nombre de su empresa,
tipo de negocio e industria, detalles de registro corporativo e informacién sobre su licencia
comercial, entre otros.

Datos personales de acceso a sistemas de informacidon: usuarios, IP, claves, perfiles,
Unicamente para los propdésitos contractuales y las finalidades establecidas en el presente
documento.

RECOPILACION DE INFORMACION PARA SU ACTIVIDAD EMPRESARIAL

GRUPO LUMA S.AS requiere que CANALES, TRABAJADORES de GRUPO LUMA S.AS y/o
PROVEEDORES suministren los siguientes tipos de informacidn para el adecuado ejercicio de sus
actividades empresariales:

Datos personales de contacto necesarios para la identificacién y vinculacion del
CANAL/TRABAJADOR/PROVEEDOR.

Datos financieros para el pago de obligaciones contractuales

Informacion relacionada a la actividad de negocio realizada por el CANAL/PROVEEDOR como
el nombre de su empresa, tipo de negocio e industria, detalles de registro corporativo e
informacidn sobre su licencia comercial, entre otros.

FINALIDAD DEL TRATAMIENTO DE DATOS PERSONALES

CANALES/CLIENTES

GRUPO LUMA S.A.S podra hacer uso de los datos personales de sus canales para:

1.

Verificar la identidad de los CANALES vy realizar controles de seguridad, KYC (conozca a su
cliente) y contra el Lavado de Activos, Financiacién del Terrorismo y Financiamiento de la
Proliferacién de Armas de Destruccion Masiva (SAGRILAFT).

Proveer productos y servicios solicitados por clientes y usuarios.

Ejecutar las relaciones contractuales, precontractuales y comerciales que surjan entre
GRUPO LUMAS.AS vy los USUARIOS.

Suministrar, compartir, enviar o entregar sus datos personales a empresas filiales, vinculadas,
subordinadas o aliados comerciales de GRUPO LUMA S.A.S ubicadas en Colombia o cualquier
otro pais para dar cumplimiento a las obligaciones establecidas mediante relaciones
contractuales o para llevar a cabo cualquiera de las actividades aqui sefialadas.

Transmitir o Transferir a los paises donde se encuentren los centros de datos del proveedor
del servicio de plataformas basadas en tecnologia en la nube, utilizado por GRUPO LUMA
S.A.S yentregar los datos personales al proveedor del servicio, quién en ese evento actuara
como Encargado del Tratamiento.

Gestionar tramites (solicitudes, quejas, reclamos), efectuar encuestas de satisfaccion
respecto de los servicios prestados por GRUPO LUMA S.AS o empresas vinculadas y los
aliados comerciales de GRUPO LUMA S.A.S.
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Enviar contenido de marketing y comunicacion por GRUPO LUMA S.A.S directamente y/o por
terceras personas que operen como aliados comerciales, incluido el envio de correos fisicos
o electrénicos, envio de mensajes a dispositivos moviles, envio de mensajes de texto o a
través de cualquier otro medio analogo y/o digital de comunicacion, el envio de informacion
comercial, publicitaria o promocional sobre los productos y/o servicios de nuestra
plataforma.

Utilizar los datos con fines de seguridad de las personas, los bienes vy las instalaciones de
GRUPO LUMA S.AS y ser utilizados como prueba en cualquier tipo de proceso ante una
autoridad policial, judicial o administrativa.

EMPLEADOQOS

GRUPO LUMA S.A.S podrd hacer uso de los datos personales de sus empleados para:

10.

11.

Desarrollar el proceso de seleccion, evaluacién y vinculacién laboral incluida la consulta y
verificacion de referencias laborales, personales y antecedentes judiciales y disciplinarios.
Soportar procesos de auditoria interna o externa.

Llevar a cabo capacitaciones, acreditaciones, actualizaciones.

Registrar la informacién de empleados y/o pensionados (activos e inactivos) en las bases de
datos.

Ejecutar la relacion contractual incluido el pago de obligaciones contractuales y llevar a cabo
los tramites necesarios para el pago obligaciones contractuales.

Enviar reportes de informacién a las entidades que forman parte del sistema de seguridad
social integral y demas entidades por las cuales se provean beneficios al trabajador o se
cumplan obligaciones legales.

Ejecutar actividades de comunicacion, registro, acreditacidn, organizacién, actualizacidn,
aseguramiento, procesamiento, investigacion, seguridad, planeacidn, mejora, tramitacion de
defensa juridica y gestion de las actuaciones derivadas de la relacién laboral.

Finalizada la relacion laboral, la emision de certificaciones relativas a la relacion del titular del
Dato con GRUPO LUMA S.A.S., asi como la clasificacidon, almacenamiento, archivo de los
Datos Personales conforme a lo establecido en las normas legales, y el envio de informacion
a autoridades administrativas o judiciales que lo soliciten y de interés al titular del dato.
Suministrar, compartir, enviar o entregar sus datos personales a empresas filiales, vinculadas,
o subordinadas de GRUPO LUMA S.A.S ubicadas en Colombia o cualquier otro pais para dar
cumplimiento a las obligaciones establecidas en la relacion contractual o para llevar a cabo
cualquiera de las actividades aqui sefialadas.

Llevar a cabo todas aquellas actividades en las cuales se relacionan o vinculan los empleados
y sus familiares con GRUPO LUMA S.A.S.

Transferir los datos a los paises donde se encuentren los centros de datos del proveedor del
servicio de plataformas basadas en tecnologia en la nube utilizado por GRUPO LUMA S.ASy
entregar los datos personales al proveedor del servicio, quién en ese evento actuarad como
Encargado del Tratamiento.
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12. Utilizar los datos con fines de seguridad de las personas, los bienes y las instalaciones de

GRUPO LUMA S.AS y ser utilizados como prueba en cualquier tipo de proceso ante una
autoridad policial, judicial o administrativa.

PROVEEDORES, CONTRATISTAS Y SUS EMPLEADOS

GRUPO LUMA S.AS podrd hacer uso de los datos personales de proveedores, contratistas vy
empleados de los contratistas para:

Eal A .

Ejecutar las relaciones contractuales, precontractuales y comerciales.

Llevar a cabo los trdmites necesarios para el pago obligaciones contractuales.

Llevar a cabo capacitaciones, acreditaciones, actualizaciones.

Llevar a cabo todas las actividades necesarias para la efectiva provision de productos y
servicios.

Verificar la identidad y realizar controles de seguridad, KYC (conozca a su contraparte) y
contra el Lavado de Activos, Financiacién del Terrorismo y Financiamiento de la Proliferacion
de Armas de Destruccion Masiva (SAGRILAFT).

Suministrar, compartir, enviar o entregar sus datos personales a empresas filiales, vinculadas,
o subordinadas de GRUPO LUMA S.A.S ubicadas en Colombia o cualquier otro pais para dar
cumplimiento a las obligaciones establecidas en la relacion contractual o para llevar a cabo
cualquiera de las actividades aqui sefialadas.

Para llevar a cabo todas las actividades en las cuales se relacionan o vinculan a los
proveedores, contratistas y sus empleados con GRUPO LUMA S.A.S

Transferir los datos a los paises donde se encuentren los centros de datos del proveedor del
servicio de plataformas basadas en tecnologia en la nube utilizado por GRUPO LUMA S.AS y
entregar los datos personales al proveedor del servicio, quién en ese evento actuara como
Encargado del Tratamiento.

Utilizar los datos con fines de seguridad de las personas, los bienes y las instalaciones de
GRUPO LUMA S.AS y ser utilizados como prueba en cualquier tipo de proceso ante una
autoridad policial, judicial o administrativa.

Venta, Licenciamiento o Transmision de la Informacion.

La informacion proporcionada a GRUPO LUMA S.A.S serd utilizada sdlo con las finalidades sefialadas
en la presente POLITICA DE TRATAMIENTO DE DATOS PERSONALES, y por tanto la informacién no
serd vendida, licenciada, transmitida o divulgada de ninguna forma, salvo que: |. exista autorizacion
expresa del TITULAR para hacerlo, Il. sea necesario para permitir a los contratistas o agentes prestar
los servicios encomendados; lll. sea necesario con el fin de proveer servicios y/o productos; IV. sea
necesario divulgarla a las entidades que prestan servicios de mercadeo en nombre de GRUPO LUMA
S.A.S 0 a otras entidades con las cuales se tengan acuerdos de mercado conjunto V. La informacion
tenga relacién con una fusién, consolidacion, adquisicién u otro proceso de restructuracion de la
sociedad; que sea requerido o permitido por la ley.
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Subcontratacion.

GRUPO LUMA S.A.S podra subcontratar a terceros para el procesamiento de determinadas funciones
o informacién. Cuando efectivamente se subcontrate con terceros el procesamiento de informacion
personal o se proporcione informacién personal a terceros prestadores de servicios, GRUPO LUMA
S.A.S advierte a dichos terceros sobre la necesidad de proteger dicha informacion personal con
medidas de seguridad apropiadas, prohibe el uso de la informacién para fines propios y solicita que
no se divulgue la informacién personal a otros, protegiendo la misma con mecanismos idoneos tales
como politicas y acuerdos de confidencialidad y manejo de la informacion.

V. LIMITACIONES TEMPORALES AL TRATAMIENTO DE DATOS PERSONALES

GRUPO LUMA S.A.S solo podra recolectar, almacenar, usar o circular los datos personales durante el
tiempo que sea razonable y necesario, de acuerdo con las finalidades que justificaron el tratamiento,
atendiendo a las disposiciones aplicables a la materia de que se trate y a los aspectos administrativos,
contables, fiscales, juridicos e histéricos de la informacion. Una vez cumplida la o las finalidades del
tratamiento vy sin perjuicio de normas legales que dispongan lo contrario, procederd a la supresién
de los datos personales en su posesiéon. No obstante, los datos personales deberan ser conservados
cuando asi se requiera para el cumplimiento de una obligacién legal o contractual.

V. DERECHOS DE LOS TITULARES DE DATOS PERSONALES

Derechos de los Titulares de Datos Personales:
1. Derecho de Acceso

El Titular de los datos podra acceder a los datos personales que estén bajo el control de GRUPO LUMA
S.A.S para efectos de consultarlos de manera gratuita al menos una vez cada mes calendario, y cada
vez que existan modificaciones sustanciales de las Politicas de Tratamiento de Datos que motiven
nuevas consultas.

2. Derecho de Actualizacidn y Rectificacion

El Titular de los datos podra en cualquier momento solicitar la actualizaciéon y la rectificacion de los
datos personales objeto de tratamiento que se encuentren en poder del responsable o encargado
del tratamiento.

3. Derecho de Revocacién de la Autorizacién y Supresién

El Titular de los datos podra revocar la autorizacién y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y legales.
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La revocatoria y/o supresion procederad cuando la Autoridad de Proteccion de Datos Personales de
Colombia haya determinado que en el Tratamiento el Responsable o Encargado han incurrido en
conductas contrarias a la Ley 1581 de 2012 (o en su defecto con las normas que la reglamenten,
adicionen, ejecuten, complementen, modifiquen, supriman o deroguen) y/o a la Constitucion.

La solicitud de supresion de la informacién vy la revocatoria de la autorizacién no procederadn cuando
el Titular tenga un deber legal o contractual de permanecer en la base de datos o el responsable
tenga el deber legal o contractual de continuar con el tratamiento.

4, Derecho a Solicitar Prueba de la Autorizacion

El Titular de los datos podrd solicitar prueba de la autorizaciéon otorgada al Responsable del
Tratamiento salvo cuando expresamente se exceptle como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012 (o en su defecto con las normas
qgue la reglamenten, adicionen, ejecuten, complementen, modifiquen, supriman o deroguen) o
cuando se haya presentado la continuidad del tratamiento acorde con el articulo 10 numeral 4° del
Decreto 1377 de 2013.

5. Derecho a Ser Informado Respecto del Uso del Dato Personal

El titular de los datos tiene derecho a ser informado por el Responsable del Tratamiento o el
Encargado del Tratamiento, previa solicitud, respecto del uso que les ha dado a sus datos personales

6. Derecho a Presentar Quejas

El Titular de los datos tiene derecho a presentar quejas ante la Superintendencia de Industria y
Comercio por infracciones a lo dispuesto en la normatividad vigente sobre tratamiento de datos
personales.

VI. AREA RESPONSABLE DE LA PROTECCION DE DATOS PERSONALES

El drea de Implementaciones serd la responsable de atender las peticiones, quejas y reclamos que
formule todo titular de datos personales a la compafiia en ejercicio de los derechos contemplados a
favor de los titulares de datos personales en la Ley y en la presente Politica de Tratamiento de Datos
Personales.

VIL. PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DE LOS TITULARES

Para la atencién de peticiones, quejas, reclamos, conocer, actualizar, rectificar, suprimir informacion
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y revocar la autorizacion que formule todo titular de datos personales en ejercicio de los derechos
contemplados en la Ley y en la presente Politica de Tratamiento de Datos Personales, GRUPO LUMA
S.A.S establece el siguiente:

PROCEDIMIENTO

El titular del dato personal o quien ejerza su representacion podra enviar su solicitud de lunes a
viernes de 8:00 a.m. a 5:00 p.m. al correo electrénico_anaalvarez@lumacloud.co; o radicar un
documento en la Calle 121 #152 -50 en, dirigida a GRUPO LUMA S.A.S — Lider de Implementaciones

CONTENIDO DE LA SOLICITUD

La solicitud debera contener la identificacién plena del Titular, la descripcién de los hechos, la
solicitud que se hace, la direccidn fisica y electrénica en la que desea recibir respuesta, un nimero
telefénico de contacto y debe venir acompafiada de los documentos que se quieran hacer valer.

CONSULTAS

La consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir de la
fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho término,
se informard al interesado, expresando los motivos de la demora y sefialando la fecha en que se
atenderd su consulta, la cual en ningln caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

RECLAMOS

Sila informacién o los documentos recibidos resultan incompletos, se requerird al interesado dentro
de los cinco (5) dias siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos
dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido del reclamo. En caso de que quien reciba el reclamo no sea
competente para resolverlo, dard traslado a quien corresponda en un término maximo de dos (2)
dias habiles e informard de la situacion al interesado.

Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga “reclamo
en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda
deberd mantenerse hasta que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se informaran al interesado los motivos de la demora y la fecha en que se atenderd su
reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al vencimiento del
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primer término.
Vil VIGENCIA DE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES

La fecha de entrada en vigencia de la presente Politica de Tratamiento de Datos Personales es el dia
1 de Junio de 2024.

Los Datos Personales que sean almacenados, utilizados o transmitidos permaneceran en las Bases de
Datos de GRUPO LUMA S.A.S durante el tiempo que sea necesario para cumplir las finalidades
mencionadas en este documento.

IX. MODIFICACIONES DE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES

La presente Politica de Tratamiento de Datos Personales podra ser modificada en cualquier momento
por GRUPO LUMA S.A.S La misma estara a disposicion de empleados, contratistas, proveedores,
canales y publico en general en su version actualizada en la siguiente URL: https://lumacloud.co/

Si se realizan cambios en la parte formal de los procedimientos, tales como cambios de direccion,
teléfono, correos electréonicos de contacto, URL, drea encargada, los mismos seran reflejados en el
documento y dados a conocer mediante la plataforma web de GRUPO LUMA S.A.S o0 por mecanismos
idéneos que permitan la consulta de los documentos.

Por disposiciones legales, si se realizan cambios en las finalidades del tratamiento de los datos
personales se dard aviso del cambio a los titulares de los datos personales que se encuentren
registrados en las bases de datos de la compafiia y se pondra a su disposicidn la dltima versién de la
Politica de Tratamiento de Datos Personales y el formulario correspondiente para obtener copia de
su nueva autorizacion.
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